[Infoga logga Personuppgiftsansvarige] [Infoga logga Umea universitet]

UTKAST 2021-12-13 — Mallforslag PUBA som behover tecknas mellan varje enskild
personuppgiftsansvarig i Ladokkonsortiet och Umea universitet.

Personuppgiftsbitradesavtal Ladoksystemet

Detta personuppgiftsbitradesavtal (nedan kallat ’PUBA”) har ingatts mellan

[Hogskolans namn, org.nr, adress] (nedan kallad ”Personuppgiftsansvarige”)

och

Umed universitet, org. nr 202100-2874, 901 87 Umea (nedan kallad ’Personuppgiftsbitridet”)

var for sig bendmnd “Part” och gemensamt “Parterna”

1. Bakgrund
I 1 kap 1 § forordning (1993:1153) om redovisning av studier m.m. vid universitet och
hdgskolor finns bestdammelser om
1. registrering av uppgifter om studier inom utbildning pa grundniva, avancerad niva
och forskarniva vid statliga universitet och hogskolor.
2. rapportering av uppgifter till Statistiska centralbyran (SCB) om studenter for officiell
statistik,
3. framstéllning av personalstatistik vid SCB,
4. registrering av uppgifter om studie- och yrkesmeriter vid Universitets- och
hogskoleradet.

Enligt forordningen ska varje hogskola fora ett studieregister och dar ange uppgifterna
individuellt for varje student. VVarje hogskola &ger sin egen information i studieregistret, dvs.
den information som avser den egna hogskolan och dokumentation av de egna studenternas
studier. Varje hogskola &r personuppgiftsansvarig for behandling av personuppgifter i sin
verksamhet, och har ett kvalitets- och registeransvar for det egna studieregistret.

Andamalet med studieregistret ar enligt forordningen att sakra att uppgifter om sékande till
utbildning, genomgangna studier, betyg éver utbildningar och examina bevaras. Harutover
ska uppgifterna kunna laggas till grund fér uppféljning och utvérdering, for antagning av
studenter, for beslut om anmalningsavgift och studieavgift, for avstangning av
studieavgiftsskyldiga studenter, for administration inom respektive hogskola, for &ndamal
som anges i 2 kap 6 och 6 a 8§, for sadan officiell statistik som avses i 3 kap, samt for
resurstilldelning.
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Ladok é&r ett nationellt system for studieadministration inom hogre utbildning i Sverige. Det
bestar av ett antal delsystem och produkter som ger stod till olika delar av den
studieadministrativa processen (nedan kallat "Ladoksystemet”). Syftet &r att underldtta
hogskolornas dagliga arbete, lokalt och centralt, vid dokumentation och uppfdljning av
studieresultat samt att trygga studenternas rattssakerhet. Ladoksystemet ar realiserat som en
gemensam installation. Lokala system hos respektive hogskola som integreras mot
Ladoksystemet har bara atkomst till hdgskolans egen information.

En sammanslutning av de flesta universitet och hogskolor i Sverige har i ett konsortialavtal
(nedan kallat ”Konsortialavtalet™) dverenskommit om samverkan i syfte att dga, finansiera
och forvalta Ladoksystemet. Den fysiska infrastrukturen (nedan kallat “Infrastrukturen”) som
anvands for genomfaérandet ags dock — pa uppdrag av Ladokkonsortiet — av
Personuppgiftsbitradet som &ven ansvar for drift och underhall.

Ladokkonsortiet ska genom sin verksamhet bidra till effektiva lésningar for
studieadministrativt stod for hogskolorna och darigenom underlatta for parterna att bade
uppfylla géllande forfattningskrav och tillgodose egna behov. Ladokkonsortiet ska genom sin
verksamhet &ven verka for att CSN:s behov av korrekta och fullstandiga uppgifter om
studerande tillgodoses.

Parterna i Ladokkonsortiet har i samband med undertecknandet av Konsortialavtalet tréffat
ett avtal om gemensamt personuppgiftsansvar (nedan kallat ”Avtalet om gemensamt
personuppgiftsansvar”) for de behandlingar av personuppgifter som utfors i Ladoksystemet
dar parterna gemensamt faststéller andamalen med och medlen for behandlingen, dvs. i de
fall nar hogskolorna inte ar sjalvstandigt personuppgiftsansvariga for behandlingen.

Ladokkonsortiet har som ndmnts ovan gett i uppdrag till Personuppgiftsbitradet att &ga
Infrastrukturen dar Ladoksystemet driftas. Ladokkonsortiet har dven for konsortieparternas
rakning — forutom Umea universitet — traffat en uppdragsoverenskommelse (nedan
”Uppdragsoverenskommelsen”) med Personuppgiftsbitridet avseende drift av
Ladoksystemet. Vid utforandet av tjansterna enligt Uppdragsdverenskommelsen kommer
Personuppgiftsbitradet att behandla personuppgifter for den Personuppgiftsansvariges
réakning.

Detta PUBA kompletterar Konsortialavtalet inklusive dess bilaga 1, Avtalet om gemensamt
personuppgiftsansvar, och Uppdrags6verenskommelsen. Detta PUBA bestar av allménna
skyldigheter i huvuddokumentet och mer detaljerade bestdimmelser i bilaga 1-4. | hdndelse av
konflikt mellan bestdmmelserna i detta PUBA, Konsortialavtalet eller
Uppdragsoverenskommelsen ska detta PUBA ha foretrédde nar det avser
Personuppgiftsbitradets behandling av personuppgifter. Detta PUBA ska dock alltid tolkas i
ljuset av och i enlighet med Konsortialavtalet.

2. Syfte

Enligt artikel 28 dataskyddsforordningen (GDPR) ska all behandling av personuppgifter som
utfors av ett personuppgiftsbitrade for en personuppgiftsansvarigs rékning regleras genom ett
bindande avtal i vilket foremalet for behandlingen, behandlingens varaktighet, art och
andamal, typen av personuppgifter och kategorier av registrerade, samt den
personuppgiftsansvariges skyldigheter och rattigheter anges.
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Syftet med detta PUBA 4r att reglera Parternas rattigheter och skyldigheter som féljer med
uppdraget att behandla personuppgifter.

3. Definitioner
| detta PUBA anvands definitionerna i artikel 4 GDPR avseende bland annat foljande
begrepp.

Personuppgifter, behandling, pseudonymisering, personuppgiftsansvarig,
personuppgiftsbitrade, personuppgiftsincident, bindande foretagsbestdmmelser och
tillsynsmyndighet.

Ytterligare begrepp definieras enligt féljande.

Gallande dataskyddslagstiftning: Europaparlamentets och Radets foérordning (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flédet av sadana uppgifter och om upphévande av direktiv
95/46/EG (allmén dataskyddsforordning), och kompletterande nationell lagstiftning géllande
dataskydd.

Kéansliga personuppgifter: uppgifter som avslojar ras eller etniskt ursprung, politiska asikter,
religios eller filosofisk dvertygelse eller medlemskap i fackférening, samt genetiska
uppgifter, biometriska uppgifter for att entydigt identifiera en fysisk person, uppgifter om
halsa eller uppgifter om en fysisk persons sexualliv eller sexuella l&ggning.

Registrerad: den som personuppgifterna avser.

Standardavtalsklausuler: EU-kommissionens standardavtalsklausuler for dverforing till
tredje land antagna den 4 juni 2021.

Underbitrade: extern leverantor anlitad av Personuppgiftsbitradet som behandlar
personuppgifter for den Personuppgiftsansvariges rakning.

Tredjeland: en stat som inte igar i Europeiska unionen eller &r ansluten till Europeiska
ekonomiska samarbetsomradet (EU/EES).

4. Behandling av personuppgifter

Den Personuppgiftsansvarige bestammer ensam andamalet med och medlen for den
behandling av personuppgifter som Personuppgiftsbitrddet utfor for den
Personuppgiftsansvariges rakning. Huvudsyftet med behandlingen ar att uppfylla kraven i
forordning (1993:1153) om redovisning av studier m.m. vid universitet och hdgskolor.
Personuppgiftsbitradet far endast behandla personuppgifterna i enlighet med de instruktioner
som framgar av detta PUBA, Konsortialavtalet och Uppdragséverenskommelsen. Detsamma
galler for underbitraden.

Den kompletta listan av pa forhand godkanda underbitraden som far anlitas av
Personuppgiftsbitradet framgar av bilaga 1. Preciserade instruktioner till
Personuppgiftsbitradet avseende behandling av personuppgifter, forutsattningar for
overforing av personuppgifter till tredjeland, samt sékerhet for personuppgifter framgar av
bilaga 2-4.
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Parterna & medvetna om att den Personuppgiftsansvarige kan behdva andra eller utfarda
ytterligare skriftliga instruktioner. Parterna ska gemensamt sakerstalla att vid var tid
godkénda underbitraden, géllande instruktioner, forutséattningar for 6verforing till tredjeland,
samt sékerhet for personuppgifter framgar av bilaga 1-4.

5. Personuppgiftsansvariges allménna ataganden

Den Personuppgiftsansvarige ansvarar for och ska sékerstélla att behandlingen av
personuppgifter sker i enlighet med gallande dataskyddslagstiftning, bland annat att det finns
en rattslig grund for aktuella behandlingar. Vidare ska den personuppgiftsansvarige utforma
skriftliga instruktioner for att Personuppgiftsbitréddet ska kunna fullgdra sitt uppdrag enligt
detta PUBA, Konsortialavtalet och Uppdragséverenskommelsen.

Den Personuppgiftsansvarige ska utan drojsmal skriftligen informera Personuppgiftsbitradet
om forandringar i behandlingen som paverkar Personuppgiftshitradets skyldigheter.

Om Personuppgiftsbitrddet underréttar den Personuppgiftsansvarige om att det saknas
nodvandiga instruktioner for att genomfora uppdraget eller anser att erhallna instruktioner
strider mot gallande dataskyddslagstiftning bor den Personuppgiftsansvarige utan dréjsmal
ldmna nya instruktioner, alternativt tydliggora eller revidera tidigare lamnade instruktioner.

6. Personuppgiftshitradets allménna ataganden

Personuppgiftsbitradet och den eller de personer som arbetar under Personuppgiftsbitréadets
ledning far bara behandla personuppgifter i enlighet med gallande dataskyddslagstiftning,
detta PUBA med tillnérande skriftliga instruktioner, samt den behandling som framgar av
Konsortialavtalet och Uppdragséverenskommelsen.

Personuppgiftsbitradet ska, i sa stor utstrackning som majligt, bista den
Personuppgiftsansvarige for att sakerstélla att gallande dataskyddslagstiftning efterfoljs och
att den registrerades réattigheter skyddas.

Personuppgiftbitradet ska omedelbart informera den Personuppgiftsansvarige om bitradet
saknar instruktioner som beddéms nédvéandiga for att genomfora uppdraget eller om
Personuppgiftsbitradet anser att en instruktion strider mot gallande dataskyddslagstiftning.

Personuppgiftsbitradet ska fora ett register — som uppfyller kraven i artikel 30.2 GDPR —
over alla kategorier av behandling som utfors for den Personuppgiftsansvariges réakning.

6.1 Kapacitet och férmaga

Personuppgiftsbitradet garanterar att denne besitter nédvandig teknisk och organisatorisk
kapacitet och formaga, inbegripet tekniska losningar, kompetens, ekonomiska och personella
resurser, rutiner och metoder, att fullgéra sina skyldigheter enligt detta PUBA,
Konsortialavtalet, Uppdragsoverenskommelsen och géllande dataskyddslagstiftning.

6.2 Overgripande sakerhetsatgarder

Personuppgiftsbitradet ska vidta alla lampliga tekniska och organisatoriska sakerhetsatgarder
som kravs enligt gallande dataskyddslagstiftningen for att forhindra
personuppgiftsincidenter, genom att sakerstalla att behandlingen uppfyller kraven i
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dataskyddsférordningen och att den registrerades rattigheter skyddas. Atgarderna ska enligt
artikel 32 GDPR inbegripa, nér det &r lampligt

e pseudonymisering och kryptering av personuppgifter,

o formagan att fortlopande sakerstélla konfidentialitet, integritet, tillganglighet och
motstandskraft hos behandlingssystemen och -tjansterna,

o formagan att aterstalla tillgangligheten och tillgangen till personuppgifter i rimlig tid
vid en fysisk eller teknisk incident,

o ett forfarande for att regelbundet testa, understka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sékerstélla behandlingens sakerhet.

Detaljerade instruktioner om sakerhetsatgarder finns i bilaga 4.

6.3 Personuppgiftsincidenter

Personuppgiftsbitradet ska underrétta den Personuppgiftsansvarige utan onddigt drojsmal
efter att ha fatt vetskap om en personuppgiftsincident enligt artikel 33.2 GDPR. Detaljerade
instruktioner om personuppgiftsincidenter finns i bilaga 4.

6.4 Konfidentialitet och lagstadgad sekretess

Personuppgiftsbitradet far inte utan den Personuppgiftsansvariges skriftliga medgivande
lamna ut eller pa annat sétt till tredje man réja information om behandlingen av
personuppgifter som omfattas av detta avtal, i annat fall &n nér skyldighet att lamna ut
personuppgifterna foljer av forfattning eller domstolsbeslut. Om en sadan lagstadgad
skyldighet foreligger ska Personuppgiftsbitradet underratta den Personuppgiftsansvarige om
detta innan behandlingen pabdrjas, under forutsattning att sadan information inte ar forbjuden
enligt lag.

Personuppgiftsbitradet ska beakta att personuppgifter som behandlas for den
Personuppgiftsansvariges rakning kan vara foremal for sekretess i enlighet med offentlighets-
och sekretesslagen (2009:400), OSL. Personer med behdrighet att behandla personuppgifter
hos Personuppgiftsbitradet ska vara inforstadda med ovanstaende regler om sekretess och
medfoljande tystnadsplikt.

Personuppgiftsbitradet ska sakerstélla att personer med behdorighet att behandla
personuppgifterna antingen omfattas av en lagstadgad tystnadsplikt eller har atagit sig
tystnadsplikt i ett bindande avtal.

Sekretess och tystnadsplikt enligt denna punkt ska galla &ven efter det att detta PUBA
upphort att gélla.

7. Granskning och revision

Personuppgiftsbitradet ska pa begaran ge den Personuppgiftsansvarige tillgang till all
information som kravs for att visa att de skyldigheter som framgar av detta PUBA och
géllande dataskyddslagstiftning har fullgjorts genom att hénvisa till relevant och godkand
uppforandekod eller certifiering, och/eller tillhandahalla den Personuppgiftsansvarige annan
bevisning.

Den Personuppgiftsansvarige har ratt att pa egen bekostnad, sjalv eller genom ett ombud,
granska och inspektera att Personuppgiftsbitradet foljer detta PUBA. Samma réttighet ska
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galla i forhallande till underbitraden. Personuppgiftsbitradet eller underbitradet ska
mojliggora och bidra till sadan granskning.

Om tillsynsmyndigheten eller annan myndighet med tillsynsuppdrag inleder granskning av
den Personuppgiftsansvarige ska Personuppgiftsbitradet i skélig omfattning bista den
Personuppgiftsansvarige for att mojliggora sddan granskning.

8. Registrerades rattigheter
Personuppgiftsbitradet ska i skélig omfattning bista den Personuppgiftsansvarige med att
tillgodose de rattigheter som tillkommer registrerade enligt gallande dataskyddslagstiftning.

Personuppgiftsbitradet ska utan drojsmal vidta rattelse av felaktiga eller ofullstandiga
personuppgifter efter instruktion fran den Personuppgiftsansvarige.

9. Konsekvensbeddémning och forhandssamrad

Om en typ av behandling, séarskilt med anvéndning av ny teknik och med beaktande av dess
art, omfattning, sammanhang och dndamal sannolikt leder till en hog risk for fysiska
personers rattigheter och friheter ska Personuppgiftsbitrédet fore det att behandlingen utfors,
pa begéran av Personuppgiftsansvarige, bista vid en bedomning av den planerade
behandlingens konsekvenser for skyddet av personuppgifter. En enda beddmning kan
omfatta en serie liknande behandlingar som medfor liknande héga risker.

For det fall konsekvensbedémningen av den planerade behandlingen visar att behandlingen
skulle leda till hog risk om den Personuppgiftsansvarige inte vidtar atgarder for att minska
risken ska Personuppgiftsbitradet fore behandlingen utfors vara den Personuppgiftsansvarige
behjalplig vid samrad med tillsynsmyndigheten.

Personuppgiftsbitradet har ratt till skalig ersattning for sadant bistand som avses under denna
punkt om inte Parterna kommer dverens om annat.

10.Anlitande av underbitrade
Personuppgiftsbitradet har ratt att anlita den eller de underbitraden som framgar av
forteckningen i bilaga 1.

Personuppgiftsbitradet ska inga ett skriftligt avtal med sina underbitraden som alagger
underbitradet minst samma skyldigheter i fraga om dataskydd som de som faststallts i detta
PUBA. Personuppgiftsbitradet ansvarar fullt ut gentemot den Personuppgiftsansvarige for
hur underbitradet behandlar personuppgifterna, inklusive underbitradets sékerhetsatgérder.

Personuppgiftsbitradet ager ratt att anlita nya underbitraden eller ersatta befintliga
underbitraden for att utfora hela eller delar av behandlingen.

Tillkommer underbitrade, eller vid byte av underbitrade, ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om detta utan oskaligt drojsmal och senast
fyrtiofem (45) kalenderdagar fore forandringen. Meddelandet ska innehdlla den information
om underbitradet som kravs enligt bilaga 1.

Den Personuppgiftsansvarige har ratt att senast inom trettio (30) kalenderdagar fran
mottagande av meddelandet skriftligen invdnda mot Personuppgiftsbitradets anlitande av ett
nytt underbitrade. Invandningen maste innehalla en specifik anledning till varfor
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underbitradet inte far anlitas. Den Personuppgiftsansvarige har inte ratt att utan sakliga skal
végra att godk&nna underbitrédet.

11.Platsen for behandling av personuppgifter och 6verforing till tredjeland
Personuppgifterna far endast behandlas inom EU/EES. Personuppgiftshitradet far inte utan
den Personuppgiftsansvariges skriftliga medgivande éverfora personuppgifter till tredjeland,
dvs. utanfor EU/EES. For dverforing av personuppgifter till tredjeland, se instruktioner i
bilaga 3.

Vad som anges ovan galler oavsett om Gverforingen sker inom Personuppgiftsbitradets egen
organisation eller till ett underbitrade, och géller dven atkomst till personuppgifterna for
exempelvis service, support, underhall, utveckling, drift eller liknande hantering.

12.Ansvar for skada och sanktionsavgifter
Parternas ansvar for skada och ersattningsskyldighet regleras av artikel 82 GDPR. Vardera
Part svarar enskilt for sddana sanktionsavgifter som paférs Parten enligt artikel 83 GDPR.

Om endera Part far kannedom om omstandighet som kan leda till skada for den andra Parten
ska Parten skyndsamt informera den andra parten om forhallandet. Parterna ska aktivt arbeta
tillsammans for att forhindra och minimera sadan skada.

13.Andringar och tillagg

Andringar och tillagg till detta avtal ska vara skriftliga och undertecknade av Parterna for att
vara giltiga. Den Personuppgiftsansvarige ager dock rétt att efter samrad med
Personuppgiftsbitradet géra nddvandiga andringar i den vid var tid géllande instruktion som
framgar av bilaga 2.

14.Avtalstid och upphérande

Detta PUBA tréder i kraft nar det har undertecknats av Parterna och ar giltigt till dess att
Personuppgiftsbitradets behandling av personuppgifterna och Uppdragséverenskommelsen
upphort.

Instruktioner for Personuppgiftsbitradets aterlamnande av personuppgifter och radering av
kopior aterfinns i bilaga 2.

15.Tolkning och tillampning

Tvister om tolkning och tillampning av detta PUBA och darmed sammanh&ngande
rattsforhallanden ska avgoras enligt svensk lag och enligt Konsortialavtalets
tvistebestdmmelser.

Detta avtal har upprattats i tva (2) likalydande exemplar varav parterna tagit var sitt.

[Infoga ort och datum] [Infoga ort och datum]

[Infoga namn och befattning] [Infoga namn och befattning]
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[Infoga Personuppgiftsansvarige] [Infoga Personuppgiftsbitradet]
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Personuppgiftsbitradesavtal — Bilaga 1 (Underbitraden)

Personuppgiftsbitradet avser att anlita foljande underbitraden for behandling av
personuppgifter i samband med tillhandahallande av tjansten enligt Konsortialavtalet och
Uppdragsoverenskommelsen, vilket Personuppgiftsansvarige genom att underteckna detta
PUBA givit sitt samtycke till.

Personuppgiftsbitradet ska alltid lamna féljande information om sina underbitraden i
forteckningen nedan eller med en lank till hemsida:

e underbitradets namn, organisationsnummer och séte (adress och land)

e vilka kategorier av personuppgifter som behandlas

e andamalet med underbitradets behandling

e platsen for underbitradets behandling av personuppgifter

Vad galler plats for underbitréadets behandling av personuppgifter ska detta anges som
EU/EES om behandlingen sker inom EU/EES. Sker behandlingen i tredjeland, dvs. utanfor
EU/EES ska landet for behandlingen anges.

Vid behandling av personuppgifter i tredjeland ska daven anges vilken grund enligt bilaga 3
som aberopas for 6verforingen av personuppgifterna till tredjeland, samt hur Europeiska
dataskyddsstyrelsens (EDPB) rekommendationer 01/2020 uppfylls nér dessa ar tillampbara.
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Personuppgiftsbitradesavtal — Bilaga 2 (Instruktioner for
behandling av personuppgifter)

For behandlingen av personuppgifter ska Personuppgiftsbitrddet utéver vad som féljer av
Konsortialavtalet, Uppdragséverenskommelsen och detta PUBA f6lja nedan angivna
instruktioner.

1. Andamal och varaktighet
Behandling av personuppgifter enligt detta PUBA far endast ske i syfte att:
Utfora forvaltnings-, support, drift- och utvecklingstjanster.

Behandlingen &r begréansad till att:

Lagra och bearbeta de personuppgifter som Personuppgiftsansvarige har i Ladoksystemet,
och svara pa forfragningar fran och tillhandahalla support till den Personuppgiftsansvarige.
Huvudsyftet med behandlingen ar att uppfylla kraven i férordning (1993:1153) om
redovisning av studier m.m. vid universitet och hégskolor.

Personuppgifter i Ladoksystemet far inte lamnas ut till ndgon annan &n den
Personuppgiftsansvarige pa medium for automatiserad behandling férutom i de fall som
framgar av 2 kap. 6 § forordningen (1993:1153) om redovisning av studier m.m. vid
universitet och hogskolor.

Personuppgifterna ska forvaras i:

Ladoksystemet sa lange som syftet for behandlingen av personuppgifterna kvarstar i enlighet
med forordning (1993:1153) om redovisning av studier m.m. vid universitet och hégskolor
samt Konsortialavtalet, Uppdragséverenskommelsen och detta PUBA.

2. Kategorier av Registrerade

Behandlingen inkluderar personuppgifter om:

studenter

e deltagare i uppdragsutbildningar

e deltagare i forutbildning

e anstéllda vid Personuppgiftsansvarig som behandlar ovan ndmnda personuppgifter

3. Kategorier av Personuppgifter

Behandlingen inkluderar dessa kategorier av personuppgifter:

Namn, personnummer, postadress, telefonnummer, e-postadress, behérighet, urvalsgrund,
skyldighet att betala anmélningsavgift och studieavgift, antagning, deltagande i utbildning
och prov, studieresultat, betyg, tillgodoraknande av utbildning eller annan tillgodoraknad
verksamhet, examen, samt avstangning och avskiljande fran utbildning.

Behandlingen kan i vissa fall inkludera kansliga personuppgifter enligt artikel 9 GDPR eller
uppgifter om lagdvertradelser enligt artikel 10 GDPR. Aven uppgifter om en enskilds
identitet, adress eller liknande uppgifter om en enskilds personliga forhallanden som omfattas
av sekretess enligt 23 kap. 5 § OSL behandlas i systemet.
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4. Upphorande av behandling av personuppgifter

Personuppgiftsbitradet ska vid avslutad behandling aterlamna personuppgifterna i ett allméant
och lasbart elektroniskt standardiserat format till den Personuppgiftsansvarige eller till den
som den Personuppgiftsansvarige anvisar. Nar den Personuppgiftsansvarige har bekraftat
lasbarheten av de 6verlamnade personuppgifterna ska Personuppgiftsbitradet radera
personuppgifterna sa snart det ar tekniskt mojligt, dock senast inom 90 dagar, fran sddana
system som anvants vid behandlingen pa ett sadant satt att personuppgifterna inte kan
aterskapas, savida inte lagring av personuppgifterna kréavs enligt unionsréatten eller
medlemsstaternas nationella ratt.

Pa begaran ska Personuppgiftshitradet lamna ett skriftligt besked om vilka atgarder som
vidtagits med personuppgifterna i samband med att behandlingen slutforts.
Personuppgiftsbitradet ska sakerstélla att underbitraden vidtar samma atgarder.

5. Tillaten behandling

Personuppgiftsbitradet far endast behandla personuppgifterna for att fullgora det uppdrag
som framgar av Konsortialavtalet, Uppdragsoverenskommelsen, detta PUBA och i enlighet
med de instruktioner som ldmnats av den Personuppgiftsansvarige.

Personuppgifterna far behandlas endast for ovanstaende d&ndamal for den
Personuppgiftsansvariges rakning. Personuppgiftsbitradet far inte behandla
personuppgifterna for nagra andra andamal.

Personuppgiftsbitradet ska behandla personuppgifterna i enlighet med vid var tid gallande
dataskyddslagstiftning.

Vid osékerhet om behandling, rutiner eller instruktioner ska den Personuppgiftsansvarige
tillfragas.
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Personuppgiftsbitradesavtal — Bilaga 3 (Overforing av
personuppgifter till tredjeland)

Personuppgiftsbitradet ager inte rétt att verfora personuppgifter till tredjeland eller en
internationell organisation utan att den Personuppgiftsansvarige forst har lamnat sitt skriftliga
samtycke till en sadan Gverforing.

En 6éverforing till tredjeland forutsatter under alla forhallanden (det vill saga, aven for de fall
dar den Personuppgiftsansvarige har lamnat sitt skriftliga samtycke) att ndgon av foljande
forutsattningar ar uppfyllda:

e mottagarlandet sakerstéller en adekvat skyddsniva for personuppgifter enligt artikel
45 GDPR,

e lampliga skyddsatgérder har vidtagits for 6verforingen enligt artikel 46 GDPR — till
exempel genom anvandande av EU-kommissionens standardavtalsklausuler eller att
mottagaren har fatt sina bindande foretagsbestammelser godkanda av behorig
tillsynsmyndighet i enlighet med artikel 47 — med ytterligare skyddsatgarder for att
uppratthalla en i allt vasentligt sasmma niva av skydd for grundlaggande fri- och
rattigheter som rader inom EU och som uppfyller Europeiska dataskyddsstyrelsens
(EDPB) rekommendationer 01/2020.
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Personuppgiftsbitradesavtal — Bilaga 4 (Sakerhet for
personuppgifter)

Personuppgiftsansvarige har vid informationsklassning bedémt att uppgifterna i
Ladoksystemet har behov av utokat skydd i enlighet med MSB:s foreskrifter MSBFS 2020:7
och MSBFS 2020:8 vad galler konfidentialitet, riktighet och sparbarhet.

Vid bedémning av lamplig sakerhetsniva ska sérskild hansyn tas till de risker som
behandlingen medfdr, i synnerhet eventuell sdkerhetsklassning av information samt risken
for oavsiktlig eller olaglig forstoring, forlust eller &ndring eller till obehorigt réjande av eller
obehdrig atkomst till de personuppgifter som 6verforts, lagrats eller pa annat satt behandlats.

1. Grundlaggande sékerhetskrav
Personuppgiftsbitradet ska sakerstalla en sékerhetsniva som ar lamplig i forhallandet till
riskerna med behandlingen. For att astadkomma lamplig sékerhetsniva ska
Personuppgiftsbitradet utdver kraven i detta PUBA punkt 6.2 se till att minst foljande
sékerhetskrav ar uppfyllda:
e ett systematiskt och riskbaserat informationssakerhetsarbete bedrivs med stod av
standarderna SS-EN ISO/IEC 27001 och SS-EN ISO/IEC 27002,
o vilken eller vilka befattningar som ansvarar for att infora, forvalta, folja upp och
utvérdera sakerhetsatgarder i Ladoksystemet dokumenteras,
e formaga sakerstalls att hantera incidenter och avvikelser for att:
1. skyndsamt upptacka och beddéma incidenter och avvikelser, och
2. aterstalla manipulerad eller férlorad information.
e endast behdriga personer hos Personuppgiftsbitradet har tillgang till
personuppgifterna,
e dar det behdvs och det ar mojligt ska behdriga personers ansvar och ansvarsomraden
som star i konflikt med varandra vara separerade (separation of duties),
e de ansvarsomraden som inte kan vara separerade och orsaken till detta dokumenteras,
e arbetsrutiner och arbetsuppgifter ar utformade pa ett sadant sétt att det blir mojligt for
behdriga personer att arbeta och tdnka sakerhetsmedvetet,
e behdriga personer som har tillgang till Personuppgiftsansvariges information ska ha
en adekvat utbildning, erfarenhet och kompetens for sina arbetsuppgifter, och
e Dbehoriga personer informeras om vikten av att folja gallande sékerhetsrutiner.

2. Forvaltning, drift och utveckling
Personuppgiftsbitradet ska beakta relevanta bestammelser och allménna rad i MSB:s
foreskrifter MSBFS 2020:7%2 och MSBFS 2020:82 for att astadkomma lamplig sakerhetsniva
avseende:
e dokumentation av IT-miljon,
utveckling-, test-, och utbildningsmiljder,
uppdelning i natverkssegment,
filtrering av natverkstrafik,
behorigheter, digitala identiteter och autentisering,

Uhttps:/ /www.msb.se/sv/regler/gallande-regler/krisberedskap-och-informationssakerhet/msbfs-20207/

2 https:/ /www.informationssakerhet.se/vagledning-till-msbfs-20207 /

3 https://www.msb.se/sv/regler/gallande-regler/krisberedskap-och-informationssakerhet/ foreskrifter-om-
rapportteting-av-it-incidenter-for-statliga-myndigheter-msbfs-20208 /


https://www.msb.se/sv/regler/gallande-regler/krisberedskap-och-informationssakerhet/msbfs-20207/
https://www.informationssakerhet.se/vagledning-till-msbfs-20207/
https://www.msb.se/sv/regler/gallande-regler/krisberedskap-och-informationssakerhet/foreskrifter-om-rapportering-av-it-incidenter-for-statliga-myndigheter-msbfs-20208/
https://www.msb.se/sv/regler/gallande-regler/krisberedskap-och-informationssakerhet/foreskrifter-om-rapportering-av-it-incidenter-for-statliga-myndigheter-msbfs-20208/
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kryptering,

sékerhetskonfigurering,
sdkerhetstester och granskningar,
andringshantering, uppgradering och uppdatering,
robust och korrekt tid,
sékerhetskopiering,
sékerhetsloggning och 6vervakning,
skydd mot skadlig kod,

skydd av utrustning,

redundans och aterstéllning, och
hantering av IT-incidenter.

3. Personuppgiftsincidenter

Personuppgiftsbitradet ska skyndsamt, dock senast inom 24 timmar, efter upptackt av en
personuppgiftsincident informera den Personuppgiftsansvarige via e-postadress [e-postadress
lampligen till den Personuppgiftsansvariges incidentorganisation] om att en
personuppgiftsincident har intraffat.

Personuppgiftsbitradet ska gora de rimliga efterforskningar som krévs for att kunna
identifiera orsaken/orsakerna till personuppgiftsincidenten och vidta de atgarder som ar
nodvandiga och rimliga inom sin kontroll for att aterstalla sékerheten.

Personuppgiftsbitradet ska dokumentera alla incidenter enligt ovan, inklusive dess effekter
och vidtagna atgarder och gora dessa tillgangliga for den Personuppgiftsansvarige.

Dokumentationen géllande personuppgiftsincidenten ska i forsta hand skickas via e-post till
e-postadressen [e-postadress lampligen till den Personuppgiftsansvariges
incidentorganisation] (om det &r lampligt med beaktande av informationens kanslighet) och
innehalla all nddvandig och tillganglig information som den Personuppgiftsansvarige
behover for att kunna vidta lampliga forebyggande atgarder och motatgarder samt uppfylla
sina skyldigheter avseende anmalan av personuppgiftsincidenter till behdrig
tillsynsmyndighet samt upprétta en lokal forteckning dver incidenter. Om
Personuppgiftsbitradet inte kan 1&mna all nddvandig dokumentation vid den initiala
rapporteringen, ska Personuppgiftsbitradet skyndsamt komplettera med nddvéndig
dokumentation till den Personuppgiftsansvarige.
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