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KONSORTIALAVTAL 2023—2025

Ladolk

BILAGA 1 - AVTAL OM GEMENSAMT
PERSONUPPGIFTSANSVAR

Detta avtal (“Avtal”) om gemensamt personuppgiftsansvar utifran artikel 26 i
iDataskyddsforordningen och ar en bilaga till Konsortialavtalet avseende drift,
forvaltning, support och utveckling av Ladoksystemet.

Bakgrund och syfte

Parterna har ingatt ett konsortialavtal ("Konsortialavtalet”) om samverkan avseende
drift, forvaltning, support och utveckling av det nationella systemet for
studieadministration inom hogre utbildning i Sverige (“"Ladoksystemet”).

Ladoksystemet innehaller uppgifter om studiemeriter som ska registreras enligt
forordning (1993:1153) om redovisning av studier mm enligt vilken en hogskola ocksa
ar personuppgiftsansvarig for behandlingen av sadana personuppgifter i sin
verksamhet. Varje Part dger och har ett kvalitetsansvar for sin egen information, dvs
den information som avser den egna verksamheten. Part kan besluta att ocksa
behandla andra personuppgifter i Ladoksystemet dn sadana som féljer av ndmnda
forordning och ar da personuppgiftsansvarig for sadana uppgifter.

Samtidigt ar Ladoksystemet gemensamt for Parterna. Den Part dar studenten forst
antas lagger upp grundlaggande personuppgifter varefter samtliga Parter kan
rapportera in och far tillgang till de grundlaggande personuppgifterna om den enskilda
studenten.

Parterna ar, mot denna bakgrund, 6verens om att de ar gemensamt
personuppgiftsansvariga for behandlingen av personuppgifter i Ladoksystemet som
helhet, jfr EDPB’s Guidelines 07/2020 on the concepts of controller and processor in
the GDPR som faststallts den 7 juli 2021. Parterna har darfér genom detta Avtal
faststallt sina respektive ansvar for fullgérande av skyldigheterna enligt
Dataskyddsforordningen.
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2. Definitioner

| detta Avtal anvands definitionerna i artikel 4 Dataskyddsforordningen avseende
bland annat féljande begrepp:

Personuppagifter, behandling, pseudonymisering, personuppgiftsansvarig,
personuppgiftsbitride, personuppgiftsincident, bindande féretagsbestimmelser och
tillsynsmyndighet.

Ytterligare begrepp definieras enligt foljande.

Dataskyddsférordningen: Europaparlamentets och Radets férordning (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om upphavande av
direktiv 95/46/EG (allman dataskyddsférordning)

Gdllande dataskyddslagstiftning: Dataskyddsforordningen och kompletterande
nationell lagstiftning gallande dataskydd.

Kdnsliga personuppagifter: Sarskilda kategorier av personuppgifter enligt artikel 9 i
Dataskyddsforordningen, namligen uppgifter som avslojar ras eller etniskt ursprung,
politiska asikter, religios eller filosofisk dvertygelse eller medlemskap i fackférening,
samt genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en fysisk
person, uppgifter om hilsa eller uppgifter om en fysisk persons sexualliv eller

sexuella laggning.
Registrerad: den som personuppgifterna avser.

Darutover ska de forkortningar som tillampas i Konsortialavtalet dga motsvarande
tillampning i detta Avtal.

3. Behandling

Parterna behandlar personuppgifter i Ladoksystemet for att uppfylla lagkrav samt
dven i 6vrigt registrera studieresultat, géra uppfoljningar m.m. Varje Part dger och
ansvarar gentemot ovriga Parter for de uppgifter som Parten tillfor Ladoksystemet.
Parterna ager, forvaltar och utvecklar Ladoksystemet gemensamt och fysiskt har
Ladoksystemet placerats hos Umea Universitet. Alla Parter kommer att ha tillgang till
samtliga uppgifter, dven de som inrapporteras av annan Part. Detta géller dven
personer som i sin anstallning utfor arbetsuppgifter for Konsortiets rakning.



For behandling av personuppgifter i forordning (1993:1153) om redovisning av
studier mm, bestdms malen med behandlingen av férordningen. Parterna har dock
gemensamt bestamt medel for denna behandling i form av Ladoksystemet.

For behandlingen av personuppgifter utéver namnda férordning har Parterna
gemensamt bestamt mal och medel fér sddan behandling. Detta omfattar vilka
personuppgifter som ska behandlas, for vilka andamal och att detta ska ske inom
Ladoksystemet.

3.1 Beskrivning av personuppgifter

Behandlingen inkluderar personuppgifter avseende studier for:
e studenter vid svenska larosdten och
e deltagare vid uppdragsutbildningar vid svenska larosdten
e deltagare i forutbildning

och inkluderar dessa kategorier av personuppgifter:

Namn, personnummer, postadress, telefonnummer, e-postadress, behorighet,
urvalsgrund, skyldighet att betala anmalningsavgift och studieavgift, antagning,
deltagande i utbildning och prov, studieresultat, betyg, tillgodordaknande av
utbildning eller annan tillgodoraknad verksamhet, examen, samt avstangning och
avskiljande fran utbildning.

Behandlingen kan i vissa fall inkludera Kansliga personuppgifter eller uppgifter om
lagdvertradelser enligt artikel 10 i Dataksyddsforordningen. Aven uppgifter om en
enskilds identitet, adress eller liknande uppgifter om en enskilds personliga

forhallanden som omfattas av sekretess enligt 23 kap. 5 § OSL behandlas i systemet.

3.2 Nationell éversikt

Varje Part disponerar fortsatt och behaller ansvaret for de personuppgifter som
Parten registrerat. Darutover har Part lasbehdrighet for den sk nationella éversikten
dar samtliga Parters registrerade uppgifter framgar.

Part ska tillse att de interna behorigheter som tilldelas internt hos Parten sker enligt
dokumenterade interna rutiner, med hénsyn till de sdkerhetsnivaer som uppstallts
och endast till lampliga personer med behov av sadan tillgang for att kunna utféra
sina arbetsuppgifter, t.ex. studievagledare, antagnings- eller examenshandlaggare
m.fl.

Parts interna dokumenterade rutiner bor exempelvis innehalla kontinuerlig
uppfoljning av vilka som har ratt att ha behorigheten, méjlighet att utféra
stickprovskontroller pa anvandningen samt att den som tilldelas behérighet till den
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nationella 6versikten samtidigt ska fa information avseende vad denne har ratt att
gora och mojliga konsekvenser av att anvanda behorigheten pa ett otillatet satt.

3.3 Support, utveckling, underhall

Konsortiechefen tilldelar enskilda inom disponerade personalresurser behérighet att
lasa respektive andra i de grundldaggande personuppgifter som registrerats vid forsta
antagning i syfte att centralt utféra support samt att utveckla och underhalla
Ladoksystemet. Fér dessa behorigheter ska sarskilda instruktioner uppstallas for
utférandet av detta arbete. Konsortiechefen ansvarar for att folja upp denna
behorighetstilldelning.

3.4 Rdttslig grund

Parterna ar 6verens om att de rattsliga grunderna for den gemensamma
personuppgiftsbehandlingen ar att folja gallande lagstiftning avseende bl.a.
studiedokumentation och arkivlagstiftning, vilket ar rattsliga forpliktelser, samt att
kunna mojliggéra samverkan och samarbete inom utbildningsomradet, vilket ar
uppgifter av allmant intresse respektive myndighetsutdvning.

3.5 Uttréde
Om Part uttrader ur Konsortialavtalet ska dennes tidigare registrerade
personuppgifter inte langre vara tillganglig for de andra Parterna.

Parternas skyldigheter

Varje Part ansvarar for att behandlingen av personuppgifter i dennes verksamhet och
den registrering av personuppgifter i Ladoksystemet star i 6verensstammelse med de
krav som géller for personuppgiftsansvar enligt Gallande dataskyddslagstiftning och
ovriga for Part tvingande bestammelser samt vad Parterna éverenskommit om for
centraliserad foérvaltning, support och utveckling. | enlighet darmed forpliktar sig Part
att:

vid insamlande av personuppgift, till den Registrerade lamna sadan information som
framgar av artikel 13 och 14 i Dataskyddsforordningen.

endast behandla personuppgifter som Part sjalv samlat in eller som Part erhallit fran
eller tar del av fran annan Part i den omfattning det ar nédvandigt for att genomféra
sitt arbete i enlighet med gallande lagstiftning eller andra uppgifter inom ramen for

den rattsliga grund for vilken behandlingen sker.

begransa tillgangen till personuppgifterna till endast den personal hos Part som har
behov av personuppgifterna fér genomférande av sitt arbete,

4(8)



d)

e)

f)

g)

h)

vara kontaktpunkt for Registrerade som studerar eller har studerat hos Parten.
Fragor som ror resultat eller annan dokumentation avseende annan Parts
verksamhet ska besvaras av denna Part savida det inte ror ett pagaende drende om
antagning, examensbevis och/eller tillgodordknande hos férstnamnda Part. For det
fall en Registrerad, tillsynsmyndigheten eller annan tredjeman begar information fran
Part faller ansvaret att uppfylla en sadan begéran pa den Part som mottar begéran
savida begdran inte avser personuppgiftsbehandling som faller under annan Parts
enskilda ansvar. | sistndmnda fall ska begaran vidarebefordras till ansvarig Part.

Parterna atar sig att skyndsamt ge det stod som ar nédvandigt och som rimligen kan
forvantas av respektive Part for att mojliggora att ovan namnda forfragningar
och/eller klagomal fran Registrerad samt eventuella granskningar fran
tillsynsmyndigheten kan besvaras,

utan dréjsmal informera 6vriga Parter om eventuella kontakter med
tillsynsmyndigheten som ror eller kan vara av betydelse fér behandlingen av
personuppgifter,

Vid osdakerhet om behandling eller rutiner ar foérenliga med detta Avtal om
gemensamt personuppgiftsansvar tillfraga de 6vriga Parterna,

a.
vidta nodvandiga atgarder vid begéran fran Registrerad om att fa tillgang till dennes
personuppgifter (registerutdrag) samt vid begdran om radering, rattelse eller annan
atgard som det enligt Dataskyddsférordningens aligger personuppgiftsansvarig i den
man gallande lagstiftning tillater detta. Denna skyldighet kan innebéra att begéra att
annan Part vidtar atgérder enligt detta Avtal om gemensamt personuppgiftsansvar,

lamna sadan uppgift om behandling av personuppgift som erhallits fran den
begdrande Parten gallande en viss Registrerad som ar nédvandig for att begarande
Part ska kunna uppfylla sina skyldigheter i relation till den Registrerade enligt artikel
13, 14 och 15 i Dataskyddsférordningen,

ratta fel i, komplettera eller radera personuppgift pa sa satt som ar nédvandig for att

begdrande Part ska kunna uppfylla sina skyldigheter enligt artikel 16 och 17 i
Dataskyddsforordningen, med beaktande av lagkrav rérande arkivlagstiftning m.m,

Séakerhetsatgarder

5.1 Kapacitet och formaga

Part garanterar att denne besitter nodvandig teknisk och organisatorisk kapacitet och
formaga, inbegripet tekniska losningar, kompetens, ekonomiska och personella
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resurser, rutiner och metoder for att kunna fullgéra sina skyldigheter enligt detta
Avtal och Gallande dataskyddslagstiftning.

5.2 Sakerhetsatgarder
Part ska i enlighet med Gallande dataskyddslagstiftning, tillampliga
rekommendationer fran tillsynsmyndigheten och de skyldigheter som framgar av
detta Avtal genomfora lampliga tekniska och organisatoriska atgarder i forhallande
till den senaste utvecklingen, genomférandekostnader och behandlingens art,
omfattning, sammanhang och dndamal samt de risker som behandlingen av
personuppgifter kan medfora for de Registrerades rattigheter och friheter, och for de
Gemensamt ansvarigas verksamhet.

Vid bedémning av [amplig sdkerhetsniva ska sarskild hansyn tas till de risker som
behandlingen medfor, i synnerhet for oavsiktlig eller olaglig forstoring, forlust eller
andring eller till obehorigt rojande av eller obehorig atkomst till de personuppgifter

som overforts, lagrats eller pa annat satt behandlats.

5.3 Personuppgiftsincidenter
| det fall Part far kinnedom om en personuppgiftsincident avseende sadana
personuppgifter som avses i detta Avtal ska Part skyndsamt underratta
Konsortiechefen som ansvarar for att samtliga Parter far information om det
intraffade, nar detta ar nédvandigt.

Part ska gora de rimliga efterforskningar som krévs for att kunna identifiera
orsaken/orsakerna till personuppgiftsincidenten eller risken fér sadan och vidta de
atgarder som ar nodvandiga och rimliga inom sin kontroll for att aterstélla
sakerheten.

Part ska dokumentera alla incidenter enligt ovan, inklusive dess effekter och vidtagna
atgarder och gora dessa tillgangliga for konsortiechefen och 6vriga Parter.

5.4 Sekretess

5.4.1 Hégskolor inom staten
For de Parter som omfattas av bilagan till offentlighets- och sekretesslagen ansvarar
vardera Part for att i sin verksamhet félja gallande lagstiftning om offentlighet- och
sekretess. Inget i detta Avtal medfor skyldighet for Part att agera i strid darmed.

5.4.2 Ovriga Parter
Ovriga Parter i Konsortialavtalet far inte utan Parternas skriftliga medgivande lamna
ut eller pa annat satt till tredjeman roja information om annan Parts verksamhet eller



om behandlingen av personuppgifter som omfattas av detta Avtal, i annat fall an nar
skyldighet att lamna ut personuppgifterna foljer av lag, motsvarande bestammelse
eller domstolsbeslut. Om en sadan lagstadgad skyldighet foreligger ska Part
underratta de 6vriga Parterna om detta innan behandlingen/utldmnandet pabérijas,
under forutsattning att sddan information inte ar forbjuden enligt lag.

5.4.3 Sekretess Och tystnadsplikt
Part ska beakta att de personuppgifter som behandlas i Ladoksystemet kan vara
foremal for sekretess enligt Offentlighets- och sekretesslagen (2009:400). Personer
med behdrighet att behandla personuppgifter hos Part ska vara inférstadda med
ovanstaende regler om sekretess och medféljande tystnadsplikt.

Parterna ska sdkerstalla att personer med behorighet att behandla
personuppgifterna antingen omfattas av en lagstadgad tystnadsplikt eller har atagit
sig tystnadsplikt i ett bindande Avtal.

Sekretess och tystnadsplikt enligt denna punkt ska gélla dven efter det att detta Avtal
upphort att galla.

6. Ersattning

Part har endast ratt till ersattning fran annan Part for behandlingen av
personuppgifter eller andra atgarder enligt detta Avtal om sadan ratt framgar av
Konsortialavtalet.

7. Ansvar for skada

Parternas ansvar for skada regleras av Konsortialavtalet.

Om Part far kinnedom om omstandighet som kan leda till skada for en eller flera av
de andra Parterna ska Part skyndsamt informera de som berérs om férhallandet.
Parterna ska aktivt arbeta tillsammans for att forhindra och minimera sadan skada.

Parterna ska vara solidariskt ansvariga for skadestand och sanktionsavgifter som kan
folja enligt Gallande dataskyddslagstiftning som Parterna kan adra sig inom
Konsortiets drift, foérvaltning och utveckling av Ladoksystemet. Skadestand och
sanktionsavgifter fordelas mellan Parterna i proportion till antalet registrerade
studerande pa grundniva, avancerad niva och forskarniva féregaende budgetar enligt
SCB:s statistik eller motsvarande fér hogskolor som inte omfattas av SCB:s statistik.

Solidariskt ansvar galler inte for det fall Part agerat grovt vardslost eller uppsatligen
orsakat 6vertradelsen som lett till skadestandet eller sanktionsavgiften.
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8. Andringar och tillagg

Andringar och tilligg till detta Avtal ska vara skriftliga och undertecknade av behériga
foretradare for samtliga Parter for att vara giltiga.

9. Auvtalstid och upphoérande

Avtalet géller under samma period som Konsortialavtalet. Fortsatter Parterna
darefter att gemensamt behandla personuppgifter i Ladoksystemet ska detta Avtal
dga fortsatt tillampning. | annat fall ansvarar respektive Part, efter detta Avtals
upphodrande, for sin behandling av personuppgifter sd som ensam
personuppgiftsansvarig.

10.Tolkning och tillampning

Tvister om tolkning och tilldmpning av detta Avtal och dirmed sammanhdngande
rattsforhallanden ska avgoras enligt svensk lag och enligt Konsortialavtalets
tvistebestammelser.



	1. Bakgrund och syfte
	2. Definitioner
	3. Behandling
	3.1 Beskrivning av personuppgifter
	3.2 Nationell översikt
	3.3 Support, utveckling, underhåll
	3.4 Rättslig grund
	3.5 Utträde

	4. Parternas skyldigheter
	5. Säkerhetsåtgärder
	5.1 Kapacitet och förmåga
	5.2 Säkerhetsåtgärder
	5.3 Personuppgiftsincidenter
	5.4 Sekretess
	5.4.1 Högskolor inom staten
	5.4.2 Övriga Parter
	5.4.3 Sekretess Och tystnadsplikt


	6. Ersättning
	7. Ansvar för skada
	8. Ändringar och tillägg
	9.  Avtalstid och upphörande
	10. Tolkning och tillämpning

